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Direction de la Supervision Bancaire
N° L/BKAM/2019

Toutes banques

Direction Générale

Casablanca, le 23 décembre 2019

Messieurs,

Nous vous informons avoir recu un courrier de la DGSN au sujet d'un risque
imminent de fraude monétique par la méthode dite de « skimming », énoncé dans la
reprise de la note de la DGSN en annexe.

Nous vous demandons de prendre les mesures nécessaires pour éviter la
survenance de cette fraude.

Par ailleurs, la DGSN a demandé d'informer immédiatement le service de police le
plus proche, en cas d'identification d'opérations de ce type.

Veuillez agréer, Messieurs, I'expression de notre considération distinguée.
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Annexe 1

Reprise de la note DGSN

Objet: A/s Risque imminent de fraude monétique par la méthode dite de
« skimming »

Les services de police de Marrakech ont intercepté, entre le 13 et le 15 décembre
2019, un lot de dispositifs de « skimming » posés par des individus malintentionnés,
sur les GAB de certaines agences sises a la méme ville.

Les mis en cause visaient le piratage des données monétiques des utilisateurs des
GAB ciblés, dans la perspective de les encoder dans des cartes a pistes
magneétiques vierges et s'en servir pour effectuer des retraits frauduleux.

Les dispositifs en question, dont ci-joint les photos d'un spécimen (cf. annexe 2), sont
composés d'un lecteur de pistes magnétiques, fixé dans la fente d’introduction des
cartes de crédit au niveau des GAB, servant a capturer les données codifiées dans la
piste magnétique des cartes de crédit, ainsi que d’'une caméra miniature, fixée sous
une replique en plastique de la base de sortie des tickets distribués par le GAB pour
les differentes opérations effectuées ; elle sert a enregistrer les codes confidentiels
tapes par les utilisateurs sur le clavier numérique.



Annexe 2

Photos transmises par la DGSN




